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[bookmark: _Toc87016823][bookmark: BKQY]前  言
本文件按照GB/T 1.1—2020给出的规则起草。
本文件由江苏省物联网标准化技术委员会（JS/TC46）提出并归口。
[bookmark: _Toc438652933][bookmark: _Toc436138367][bookmark: _Toc436176244][bookmark: _Toc436639571]本文件起草单位：江苏省人民医院 新亿成科技（江苏）有限公司，江南大学附属医院，无锡物联网产业研究院
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[bookmark: StandardName][bookmark: _Toc433295370][bookmark: _Toc60997056][bookmark: _Toc58402873][bookmark: _Toc86947726]物联网 大型医用设备管理平台通用技术要求
[bookmark: _Toc436176245][bookmark: _Toc60997057][bookmark: _Toc436138368][bookmark: _Toc438652934][bookmark: _Toc86947832][bookmark: _Toc436639572][bookmark: _Toc86947727][bookmark: _Toc87016824]范围
[bookmark: _Toc438652935][bookmark: _Toc436639573][bookmark: _Toc436138369][bookmark: _Toc436176246]本文件规定了物联网大型医用设备管理平台的部署、应用功能及数据安全的通用技术要求。 
本文件适用于大型医用设备管理平台的设计，实施，验收，测评。
[bookmark: _Toc86947728][bookmark: _Toc86947833][bookmark: _Toc60997058][bookmark: _Toc87016825]规范性引用文件
[bookmark: _Toc436138370][bookmark: _Toc436176247][bookmark: _Toc436639574][bookmark: _Toc436038189][bookmark: _Toc438652936][bookmark: _Toc433137722][bookmark: _Toc433295373][bookmark: _Toc433138849]下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 33474-2016  物联网 参考体系结构
GB/T 33745-2017  物联网 术语
WS 538-2017  医学数字影像通信基本数据集
[bookmark: _Toc87016826][bookmark: _Toc87016827][bookmark: _Toc87016828][bookmark: _Toc87016829][bookmark: _Toc87016830][bookmark: _Toc86947834][bookmark: _Toc86947729][bookmark: _Toc60997059][bookmark: _Toc87016831]术语和定义和缩略语
[bookmark: _Toc87016832]术语和定义
[bookmark: _Toc433295374]WS 538-2017界定的下列术语和定义适用于本文件。
[bookmark: _Toc86947730][bookmark: _Toc86947835]大型医用设备管理平台 
对大型医用设备实现实时、科学、全周期、可扩展的智能化监管应用平台。
[bookmark: _Toc86949244][bookmark: _Toc86949120][bookmark: _Toc86949182][bookmark: _Toc86949647][bookmark: _Toc86947652][bookmark: _Toc86947732][bookmark: _Toc86947837][bookmark: _Toc60997060][bookmark: _Toc58395615][bookmark: _Toc58402877][bookmark: _Toc86950214][bookmark: _Toc86951736][bookmark: _Toc86951612][bookmark: _Toc86953620][bookmark: _Toc86953780][bookmark: _Toc86950092][bookmark: _Toc86950091][bookmark: _Toc86947731][bookmark: _Toc86947836][bookmark: _Toc86947651][bookmark: _Toc86949119][bookmark: _Toc86949243][bookmark: _Toc86949181][bookmark: _Toc86949646][bookmark: _Toc58402879][bookmark: _Toc86951737][bookmark: _Toc86950215][bookmark: _Toc86953621][bookmark: _Toc86951613][bookmark: _Toc58395617][bookmark: _Toc86953781][bookmark: _Toc86947838][bookmark: _Toc86947733][bookmark: _Toc59806289][bookmark: _Toc12308][bookmark: _Toc31348][bookmark: _Toc511646292][bookmark: _Toc10380][bookmark: _Toc511658865][bookmark: _Toc30750][bookmark: _Toc60997061][bookmark: _Toc519611147][bookmark: _Toc22594][bookmark: _Toc433295375]大型医用设备 
医院使用的市值较高、体积较大的医用设备，包括甲、乙两类大型医用设备。甲类大型医用设备是指重离子放射治疗系统、质子放射治疗系统、正电子发射型磁共振成像系统（英文简称PET/MR）、高端放射治疗设备；乙类大型医用设备提指 X线正电子发射断层扫描仪（英文简称PET/CT，含PET）、内窥镜手术器械控制系统（手术机器人）、 64排及以上X线计算机断层扫描仪（64排及以上CT）、1.5T及以上磁共振成像系统（1.5T及以上MR）、直线加速器（含X刀、伽玛射线立体定向放射治疗系统（包括头部、体部和全身）。
[bookmark: _Toc86949650][bookmark: _Toc86950095][bookmark: _Toc86950218][bookmark: _Toc86951616][bookmark: _Toc86953624][bookmark: _Toc86947735][bookmark: _Toc86953784][bookmark: _Toc86947655][bookmark: _Toc86947736][bookmark: _Toc86947654][bookmark: _Toc86947734][bookmark: _Toc86949246][bookmark: _Toc86947839][bookmark: _Toc86951615][bookmark: _Toc86951739][bookmark: _Toc86947840][bookmark: _Toc86951740][bookmark: _Toc86947656][bookmark: _Toc86949649][bookmark: _Toc86953623][bookmark: _Toc86950094][bookmark: _Toc86950217][bookmark: _Toc86953783][bookmark: _Toc86949123][bookmark: _Toc60997062][bookmark: _Toc86949184][bookmark: _Toc86949185][bookmark: _Toc86949247][bookmark: _Toc86949122][bookmark: _Toc86949248][bookmark: _Toc86950096][bookmark: _Toc86949651][bookmark: _Toc86953785][bookmark: _Toc86949186][bookmark: _Toc86949124][bookmark: _Toc86953625][bookmark: _Toc86951617][bookmark: _Toc86947841][bookmark: _Toc86951741][bookmark: _Toc86950219][bookmark: _Toc86947737][bookmark: _Toc86947842][bookmark: _Toc83588456]配置规划
[bookmark: _Toc83588457]国家按照目录对大型医用设备实行分级分类配置规划和配置许可证管理。大型医用设备配置规划原则上每5年编制一次，分年度实施。
[bookmark: _Toc86947738][bookmark: _Toc86947843]配置许可证
医疗器械使用单位申请配置大型医用设备，符合配置规划，需要专家评审后，由国家卫生健康委员会和省级卫生健康行政部门分别负责甲类及乙类许可证的印制、发放。配置许可证实行一机一证，分为正本和副本。发放正本后，医疗器械使用单位即可购买正本信息内把指的大型医用设备，当购买完成后，申请发放副本。
[bookmark: _Toc83588458][bookmark: _Toc86947739][bookmark: _Toc86947844]配置时限
医疗器械使用单位取得大型医用设备配置许可证正本后应当及时并规定周期内购置相应大型医用设备，配置时限由发证机关规定，一般为两年。
[bookmark: _Toc86947740][bookmark: _Toc86947845]配置区域
大型医用设备的使用单位所在的地区。
运行数据
大型医用设备工作时的运行数据，例如检查时间，检查部位，检查方法等。
[bookmark: _Toc86949129][bookmark: _Toc86947741][bookmark: _Toc86949191][bookmark: _Toc86949253][bookmark: _Toc86949656][bookmark: _Toc86947661][bookmark: _Toc86947846][bookmark: _Toc86950224][bookmark: _Toc86951622][bookmark: _Toc86953791][bookmark: _Toc86953631][bookmark: _Toc86951746][bookmark: _Toc86950101][bookmark: _Toc86947847][bookmark: _Toc438652937][bookmark: _Toc436038190][bookmark: _Toc436639575][bookmark: _Toc86947742][bookmark: _Toc436176248][bookmark: _Toc60997063][bookmark: _Toc87016833]缩略语
下列缩略语适用于本文件
设备    大型医用设备
平台    物联网 大型医用设备管理平台
[bookmark: _Toc86967380][bookmark: _Toc86967338][bookmark: _Toc86967379][bookmark: _Toc86967337][bookmark: _Toc87016834][bookmark: _Toc60997064][bookmark: _Toc86947848][bookmark: _Toc86947743]平台体系结构
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图1 平台体系结构
[bookmark: _Toc87016835]平台部署要求
[bookmark: _Toc87016836]分级部署
平台部署应完成统一应用功能，再进行分级部署，实现不同地区，不同医院、各类设备及其他平台的灵活接入。
[bookmark: _Toc87016837]性能要求
-平台支持并发用户数大于100人；
-数据检索查询响时间：小于2秒；
-存储配置满足10年，且可扩展；
-系统恢复时间小于4小时。
[bookmark: _Toc86967383][bookmark: _Toc86967342][bookmark: _Toc86951749][bookmark: _Toc86953634][bookmark: _Toc86967341][bookmark: _Toc86951625][bookmark: _Toc86953794][bookmark: _Toc86950227][bookmark: _Toc86967384][bookmark: _Toc60997065][bookmark: _Toc87016838][bookmark: _Toc86947744][bookmark: _Toc86947849]应用功能
表 1 平台应用功能清单
	序号
	功能域
	功能子域

	1
	数据可视化
	

	2
	设备配置管理
	配置规划信息管理

	
	
	配置规划执行管理

	3
	设备档案管理
	信息采集功能

	
	
	信息统计功能

	4
	设备运行管理
	运行数据分析

	
	
	设备保养管理

	
	
	设备维修管理

	
	
	设备质控管理

	5
	系统管理功能
	用户认证

	
	
	权限管理

	
	
	数据字典管理

	
	
	系统帮助功能

	6
	接口服务功能
	

	7
	扩展功能
	


[bookmark: _Toc86947850][bookmark: _Toc86947745][bookmark: _Toc87016839]数据可视化
应通过统计分析揭示设备配置规划的分布图景，对配置的执行具备追溯可查功能，设备使用状态的实时显示，对设备运行数据的在线查询功能。
[bookmark: _Toc83588463][bookmark: _Toc86947746][bookmark: _Toc86947851][bookmark: _Toc87016840][bookmark: _Toc83588464]设备配置管理
配置规划信息管理
支持规划信息的录入、检索、排序，信息内容应包括规划编制的年度、规划数量、年度实施计划，区域布局和标准内容及与配置规划信息相关的区域人口数据的录入。
[bookmark: _Toc83588465]配置规划执行管理
1.1.1.1　 准入条件查询功能
提供符合配置评审准入条件的信息查询。
1.1.1.2　 配置许可跟踪功能
支持动态显示设备配置许可正、副本的执行情况，并可进行统计、分析和展示，包括不同区域内的配置许可证数量变化、也可按区域、设备类别、配置单位分别检索执行情况。
1.1.1.3　 配置时限提醒功能
[bookmark: _Hlk83563098]根据配置时限周期，对不同有效期限内未完成正本、副本信息提供的配置单位进行不同程度的提醒，不同阶段分为6个月有效期，3个月有效期，1个有效期，超过有效期，提醒方式可以是短信、邮件等，程度可按4种颜色来区分，分别为蓝色、黄色、橙色、红色。
1.1.1.4　 配置许可报告管理
应提供配置许可执行的月度情况，自动生成年度大型医用设备配置许可报告，报告内容包括按行政区域进行的年度汇总，按设备类别进行的年度汇总，该年度总数与规划总数的占比情况。规划年度实施完成后提供全规划年度的执行汇总表。
[bookmark: _Toc83588466][bookmark: _Toc87016841]设备档案管理
信息采集功能
对档案信息的录入、分类、整理、审核等功能。其中许可的正本信息包括：配置单位名称、法定代表人或主要负责人、所有制性质、设备配置地址、统一社会信用代码（或组织机构代码）、许可设备名称、阶梯配置机型、许可证编号、发证机关、发证日期和二维码；副本信息包括：正本所载信息以及配置设备的生产企业、具体型号、阶梯配置机型、产品序列号、装机日期、信息报送日期和备注信息。支持发放的许可证正、副本的图片资料上传、下载及查询功能。
信息统计功能
-具备对设备的配置行政区域、设备的类别、设备使用单位、设备所属的管理科室及设备的安装地点、设备的生产企业、品牌、具体型号、使用年限等信息进行统计、分析和展示的功能。还需包括以下功能：
-设备档案的查询
-配置单位信息的修改、审核及查询；
-科室所属及位置的修改、审核及查询；
[bookmark: _Toc83588467][bookmark: _Toc87016842]设备运行管理
[bookmark: _Toc83588468]运行数据分析
应提供单台设备工作时长及同类别设备的平均工作时长、单台设备的日作量、统计设备使用率以及数据分析功能。
[bookmark: _Toc83588469]设备保养管理
包括设备的日常保养（包括巡检）、保养计划、保养提醒、保养统计、保养报告、保养查询等功能。
[bookmark: _Toc83588470]设备维修管理
包括设备在线报修、维修审批与处理；在线工单；维修查询、维修分析；故障库管理、备件库管控； 
[bookmark: _Toc83588471]设备质控管理
-应提供设备机房的环境数据及报警阀值管理。
-不良事件管理：事件提交、审核及风险评估，分析控制不良事件的管理指标，有分级处理功能，对高级别不良事件能及时提醒管理部门处理，生成直观的分析图表提供管理部门使用；
-计量管理：计量提醒、查询、统计；
-性能管理：性能检测、检测计划、统计等功能。
[bookmark: _Toc83588473][bookmark: _Toc87016843]系统管理功能
[bookmark: _Toc83588474]用户认证
应支持用户名密码、数字证书、生物特性识别等的认证方式，并具有相应安全策略。
权限管理
应适用于管理机构、设备单位，设备部门的使用人员的基本信息维护，平台用户的和角色权限维护。
[bookmark: _Toc83588475]数据字典管理
提供数据字典维护和版本管理功能、数据字典更新、升级应保持业务连续性和数据完整性。
[bookmark: _Toc83588477]系统帮助功能
提供系统帮助功能和系统操作手册。
[bookmark: _Toc86947749][bookmark: _Toc86947854][bookmark: _Toc83588478]接口服务功能
-通过业务系统的数据接口，实现其数据交互。
-遵从医院其他信息系统数据交换标准有关接口规范，进行的数据交换的接口。
-具备与政务服务平台的纵向、横向标准数据接口，实现评审数据的管理、传输交换。
[bookmark: _Toc87016844]扩展功能
平台的功能、数据采集、网络、服务应具备可扩展性。如随着用户需求改变，扩展到健康管理、远程医疗等服务。
[bookmark: _Toc86947747][bookmark: _Toc86947852][bookmark: _Toc87016845]安全要求
[bookmark: _Toc87016846]系统平台安全
平台应建立不仅限于身份鉴定、访问控制、网络隔离、数据加密等安全措施，确保信息在产生、存储、传递和处理过程中的保密、完整、可用和抗攻击。
[bookmark: _Toc86947748][bookmark: _Toc83588476][bookmark: _Toc86947853][bookmark: _Toc87016847]数据采集安全
平台应具备对设备唯一性的识别能力，采集数据时不应影响设备的正常使用，采集装置自动服务配置和即插即用，并通过设定的安全认证及授权等机制接入平台。
[bookmark: _Toc87016848]数据传输安全
数据传输加密需要符合GB/T 22239 中信息系统安全保护等级——第三级基本要求的相关规定。
[bookmark: _Toc87016849]数据存储安全
需要保证设备使用单位数据的安全性，所有采集到的数据需要相应的备份策略和安全策略，对外共享或对外提供的数据资料要严格按照用户权限的规定。为确保数据在传输过程中的安全，上传数据包可采用加密方式压缩，加密口令可由上下级平台约定，应有系统数据定期备份和灾难恢复机制。
[bookmark: _Toc86949142][bookmark: _Toc86951640][bookmark: _Toc86949143][bookmark: _Toc86949266][bookmark: _Toc86953649][bookmark: _Toc86951641][bookmark: _Toc86951765][bookmark: _Toc86953808][bookmark: _Toc86949205][bookmark: _Toc86949267][bookmark: _Toc86951764][bookmark: _Toc86951639][bookmark: _Toc86953650][bookmark: _Toc86953810][bookmark: _Toc86953809][bookmark: _Toc86949144][bookmark: _Toc86949206][bookmark: _Toc86949268][bookmark: _Toc86951642][bookmark: _Toc86951766][bookmark: _Toc86953651][bookmark: _Toc86949204][bookmark: _Toc86953648][bookmark: _Toc86951763][bookmark: _Toc86951768][bookmark: _Toc86951767][bookmark: _Toc86951644][bookmark: _Toc86949269][bookmark: _Toc86953652][bookmark: _Toc86953814][bookmark: _Toc86953653][bookmark: _Toc86951778][bookmark: _Toc86953691][bookmark: _Toc86953654][bookmark: _Toc86953851][bookmark: _Toc86953812][bookmark: _Toc86951682][bookmark: _Toc86951806][bookmark: _Toc86953813][bookmark: _Toc86951769][bookmark: _Toc86953823][bookmark: _Toc86951643][bookmark: _Toc86951645][bookmark: _Toc86951654][bookmark: _Toc86949207][bookmark: _Toc86949145][bookmark: _Toc86953811][bookmark: _Toc86953663][bookmark: _Toc87016850]数据共享安全
在保证数据安全和隐私的条件下，宜具备医疗健康数据共享性。如将用户在不同医疗机构的医疗数据共享，可方便用户查询，也可为远程诊疗提供支撑。
[bookmark: _Toc87016851][bookmark: _Toc86951720][bookmark: _Toc86951844][bookmark: _Toc86953889][bookmark: _Toc86953729]其他要求
[bookmark: _Toc86951847][bookmark: _Toc86953901][bookmark: _Toc86951857][bookmark: _Toc86953896][bookmark: _Toc86953736][bookmark: _Toc86951854][bookmark: _Toc86951850][bookmark: _Toc86951851][bookmark: _Toc86953732][bookmark: _Toc86953737][bookmark: _Toc86953897][bookmark: _Toc86953892][bookmark: _Toc86953898][bookmark: _Toc86951856][bookmark: _Toc86953735][bookmark: _Toc86951852][bookmark: _Toc86951848][bookmark: _Toc86953733][bookmark: _Toc86953895][bookmark: _Toc86953738][bookmark: _Toc86953893][bookmark: _Toc86951853][bookmark: _Toc86953899][bookmark: _Toc86953739][bookmark: _Toc86951855][bookmark: _Toc86951849][bookmark: _Toc86953740][bookmark: _Toc86953900][bookmark: _Toc86953894][bookmark: _Toc86953741][bookmark: _Toc86953734][bookmark: _Toc86951862][bookmark: _Toc86953752][bookmark: _Toc86953742][bookmark: _Toc86953903][bookmark: _Toc86953905][bookmark: _Toc86953747][bookmark: _Toc86953908][bookmark: _Toc86953743][bookmark: _Toc86953909][bookmark: _Toc86951858][bookmark: _Toc86953749][bookmark: _Toc86951859][bookmark: _Toc86951860][bookmark: _Toc86953745][bookmark: _Toc86953906][bookmark: _Toc86951863][bookmark: _Toc86953748][bookmark: _Toc86951865][bookmark: _Toc86953750][bookmark: _Toc86953751][bookmark: _Toc86953744][bookmark: _Toc86953904][bookmark: _Toc86953910][bookmark: _Toc86951866][bookmark: _Toc86953911][bookmark: _Toc86953746][bookmark: _Toc86953902][bookmark: _Toc86951864][bookmark: _Toc86953907][bookmark: _Toc86951867][bookmark: _Toc86953912][bookmark: _Toc86951861][bookmark: _Toc86953753][bookmark: _Toc86953756][bookmark: _Toc86953913][bookmark: _Toc86953914][bookmark: _Toc86953755][bookmark: _Toc86953758][bookmark: _Toc86953918][bookmark: _Toc86951874][bookmark: _Toc86953759][bookmark: _Toc86951876][bookmark: _Toc86953915][bookmark: _Toc86953920][bookmark: _Toc86951868][bookmark: _Toc86951870][bookmark: _Toc86953757][bookmark: _Toc86953916][bookmark: _Toc86951871][bookmark: _Toc86953917][bookmark: _Toc86951873][bookmark: _Toc86953919][bookmark: _Toc86953760][bookmark: _Toc86953754][bookmark: _Toc86951872][bookmark: _Toc86951875][bookmark: _Toc86953921][bookmark: _Toc86953761][bookmark: _Toc86953762][bookmark: _Toc86953922][bookmark: _Toc86951869][bookmark: _Toc86951877][bookmark: _Toc87016852]可靠性
平台提供的医用设备数据，应具备可靠性，保障数据和服务内容不被篡改。
[bookmark: _Toc60997086][bookmark: _Toc86947771][bookmark: _Toc86947876][bookmark: _Toc87016853] 可用性
平台提供的各项服务对用户应具备可用性。
[bookmark: _Toc86947877][bookmark: _Toc60997087][bookmark: _Toc86947772][bookmark: _Toc87016854]保密性
平台中涉及大型医用设备信息应具备保密性。
[bookmark: _Toc86947773][bookmark: _Toc60997088][bookmark: _Toc86947878][bookmark: _Toc87016855]完整性
平台中的大型医用设备信息应保障其完整性。
[bookmark: _Toc86947879][bookmark: _Toc60997089][bookmark: _Toc86947774][bookmark: _Toc87016856]可信性
平台中提供的运行数据和各类服务应具备可信性。
[bookmark: _Toc87016857]参考文献
[1] 国卫规划发【2018】12号 大型医用设备配置与使用管理办法
[2] 医疗器械监督管理条例
[3] 国家三级公立医院绩效考核手册（2020版）
[4] 医院智慧管理分级评估标准体系
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